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Podminky zpracovani a zabezpeceni osobnich udaji — smlouva o zpracovani

Clanek .
Uvodni prohlaseni

Mezi stranami byla uzaviena smlouva o poskytovani sluzeb. Tyto podminky jsou soucasti smlouvy podle véty prvni.
Stanovi-li tyto podminky néco jiného nez smlouva, ma smlouva prednost.

Témito podminkami smluvni strany pIni povinnosti podle ust. ¢l. 28 obecného nafizeni o ochrané osobnich Gdajl.
Tyto podminky upravuji prava a povinnosti pfi zpracovani osobnich Udaju, které je realizovano mezi smluvnimi
stranami v pozici spravce a zpracovatele osobnich Udaju tak, aby byla zajisténa maximalni bezpeCnost
zpracovavanych osobnich Udaju a informaci o jejich zabezpeceni, stejné tak jako transparentnost zpracovani, a
aby byly fadné plnény jednotlivé povinnosti podle pravni Upravy na ochranu osobnich udaju.

Postaveni smluvnich stran v intencich spravce — zpracovatel osobnich udaju vyplyva ze smlouvy ve smyslu odst.
1, stejné jako Ukoly zpracovatele v ramci zpracovani.

Clanek Il.
Vymezeni pojmii

Neni-li vyslovné stanoveno jinak, maji pojmy vymezené v €l. 4 obecného nafizeni o ochrané osobnich udaji shodny
vyznam, ktery jim je pfisouzen odkazovanym ustanovenim obecného nafizeni.
Déle se rozumi:

a.

citlivym ddajem — osobni Udaje, které vypovidaji o rasovém &i etnickém plvodu, politickych nazorech,
nabozenském vyznani i filozofickém presvédéeni nebo Clenstvi v odborech, a dale genetické udaje,
biometrické udaje za U&elem jedineéné identifikace fyzické osoby a Udaje o zdravotnim stavu ¢i o sexuainim
Zivoté nebo sexualni orientaci fyzické osoby;

verejnym subjektem — osoba zfizena zakonem, ktera pIni zakonem stanovené Ukoly ve vefejném zajmu;
fetézenim zpracovatelu - situace, kdy je do zpracovani osobnich udaji zapojena na zakladé dohody se
zpracovatelem dalSi osoba v pozici dil¢iho zpracovatele;

diléim zpracovatelem osobnich udaju - zpracovatelem povéfena osoba k realizaci nékterého z Ukond
zpracovani osobnich Udaju, jez zpracovatel osobnich Udaju provadi pro spravce osobnich Udaju, s niz ma
zpracovatel osobnich udajli uzavienu smlouvu o dil¢im zpracovani osobnich udaji ve standardu
odpovidajicim témto podminkam zejména z hlediska bezpec€nosti zpracovani osobnich udaju, bezpecnosti
informaci o jeho zabezpec€eni a plnéni povinnosti podle obecného nafizeni o ochrané osobnich tdajl a pravni
Upravy na ochranu osobnich tdaji obecng;

bezpeénostnim incidentem - poruSeni zabezpe€eni osobnich Udajl, které vede k nahodnému nebo
protipravnimu zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych,
ulozenych nebo jinak zpracovavanych osobnich Udaju, nebo alespori ohroZeni nahodnym nebo protipravnim
znienim, ztratou, zménou nebo neopravnénym poskytnutim nebo zpfistupnénym osobnich udajl, dale
napfiklad i ztrata nebo neopravnéné zpfistupnéni hesla, pfip. pfistupovych Gdaji Ci prostfedkl do prostor
zpracovani osobnich udaju, k ulozenym & zpracovavanym osobnim udajim, do multimedialnich prostiedk
a prostfedku vypocetni techniky uréenych ke zpracovani osobnich udaju nebo k jejich uloZeni; uvedené plati
obdobné i pro informace o zabezpeceni zpracovani osobnich udaji a pro informace o parametrech
zpracovani;

treti zemi — kazda zemé mimo ¢&lenské staty Evropské unie;

predanim osobnich udaju do treti zemé - pfedani osobnich Udaju do tfeti zemé k realizaci jakékoli
zpracovatelské operace, vCetné vyuziti sluzeb cloud computing, je-li sluzby byt jen Castecné realizovana ve
treti zemi;

oznamovatel — Clovék oznamujici bezpec¢nostni incident;

oznamovany - Clovék, ktery neni oznamovatelem a dotyka se jej bezpe€nostni incident ve smyslu, ze je
plvodcem nebo zavdal pficinu k bezpecnostnimu incidentu.



Clanek Ill.
Zakladni parametry a podminky zpracovani osobnich tdaju
Prava a povinnosti stran

1. Zpracovatel bude dale pro spravce osobnich udajl zajiStovat a smluvni strany jsou v souvislosti se zpracovanim
osobnich udaji opravnén a povinni k nasledujicimu:

a.

poskytnout si veSkerou nezbytnou souéinnost k tomu, aby byly fadné plnény povinnosti plynouci z pravni
Upravy na ochranu osobnich dajl a aby bylo zajisténo odpovidajici zabezpeceni zpracovavanych osobnich
dajl a informaci o jejich zabezpeceni, stejné tak jako respektovana prava a svobody subjektu udaju a
v maximalni mozné mife usnadnéno uplatfiovani prav ze strany subjektl Gdaju;

zpracovatel osobnich udaju bude zpracovavat osobni Udaje pouze na zakladé doloZenych pokyn( spravce.
pokud by mélo dojit v souvislosti se zpracovanim osobnich daji ze strany zpracovatele osobnich Udaju
k pfedani osobnich udaji do tfetich zemi, informuje o takovém zaméru pfed jeho realizaci zpracovatel
osobnich Udajl spravce v dostate¢ném ¢asovém predstihu pisemné nebo zpravou el. posty s tim, aby se
k zaméru vyjadfil. Nevyjadfi-li se spravce do tfi pracovnich dnd ode dne doruceni oznameni, plati, ze
s pfedanim osobnich Udajd do tfeti zemé souhlasi. Nejde-li o Clensky stat EU, EHP, nebo o zemi ozna¢enou
za bezpe&nou zemi rozhodnutim Komise EU, ani o zemi, ktera ratifikovala Umluvu o ochrané osob se zfetelem
na automatizované zpracovani osobnich udajti nebo jiny pfipad, kdy by bylo pfedani mimo EU povazovano
podle rozhodnuti Komise EU za bezpecné, zajisti zpracovatel potfebnou Uroveri ochrany (napf. standardni
smluvni doloZky podle rozhodnuti Komise);

zpracovatel osobnich udaji pfijme nezbytna technicko-organizacni opatieni k zajiSténi bezpecnosti
zpracovavanych osobnich Udaju a informaci o jejich zabezpeceni, jakoZ i vSechna dalsi nezbytna opateni
pozadovana ¢&l. 32 obecného nafizeni o ochrané osobnich Udajl v odpovidajicim standardu k zajisténi
bezpec€nosti osobnich Udaju a informaci o zabezpeceni zpracovani;

zpracovatel osobnich Udaju zapoji do procesu zpracovani osobnich udajd dil¢iho zpracovatele pouze pfi
splnéni zde uvedenych podminek;

zpracovatel osobnich (dajl poskytne spravci osobnich Udaju nezbytnou soucinnost pfi realizaci jeho
povinnosti podle ¢l. 32 az 36 obecného nafizeni;

zpracovatel osobnich udajl na pokyn spravce osobnich Udaju zpracovavané osobni Gidaje nebo informace o
zpracovani osobnich udaja zlikviduje, pfip. opravi, upravi nebo aktualizuje;

Uplatni-li subjekt Gdaju u zpracovatele osobnich Udaju jakékoli své pravo, k némuz zpracovatel vici subjektu
Udajl neplini za spravce povinnosti spravce osobnich udajd, oznami zpracovatel tuto skute¢nost obratem
spravci osobnich Udaji a poskytne mu veSkerou nezbytnou soucinnost k tomu, aby spravce osobnich tdaji
mohl na uplatnéni prava ze strany subjektu Udaju fadné v pravnimi predpisy stanovené Ihité reagovat;
zpracovatel bude vést zaznamy o realizovanych zpracovatelskych operacich a o souvisejicich skute¢nostech
tak, aby spravce osobnich Gdajl byl schopen fadné prokazat pinéni pravnimi pfedpisy stanovenych povinnosti
tak, jak v ramci zasady odpovédnosti pfedvida ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich Udaju;
zpracovatel bude pfi zpracovani osobnich (dajdi postupovat vzdy tak, aby byly bezezbytku naplnény zakladni
zasady a povinnosti v oblasti zpracovani osobnich udajd, jak plynou z &l. 5 odst. 1 obecného nafizeni a
z dalSich ¢lankd jmenovaného pravniho predpisu, které odkazované ustanoveni provadi a doplriuji.
Zpracovatel k tomuto uCelu zavede zejména vhodné vnitfni procesy a opatfeni k zajiSténi odpovidajici
bezpec€nosti zpracovavanych osobnich udaji a informaci o jejich zabezpeceni, zajisti, aby se osoby
opravnéné zpracovavat osobni udaje a osoby, které pfichazi do styku s informacemi o parametrech
zpracovani osobnich Udaju, ¢i sinformacemi o zabezpedeni zpracovani osobnich Udaju zavazaly
k miGenlivosti o téchto skuteénostech a informacich;

pfi ukonéeni Cinnosti pro spravce pfeda zpracovatel spravci osobnich udaji nebo uréenému jinému
zpracovateli osobnich Udaju zabezpeéenym zplsobem veSkeré zpracovavané osobni Udaje a veSkeré
souvisejici dokumenty a informace tak, aby bylo mozné plynule a nerudné pokracovat v dalSim zpracovani
osobnich Udaju, tj. zejména je-li zpracovani osobnich daji provadéno prostrednictvim prostfedki moderni
techniky, budou Udaje a souvisejici informace pfedany v otevfeném formatu tak, aby s nimi bylo mozné dale
pracovat a bylo je mozné déle bez dal§iho zpracovavat. Zpracovatel spravci pfeda veSkerou dokumentaci a
informace nezbytné k fadnému prokazani legalnosti zpracovani a pInéni souvisejicich povinnosti tak, aby byl
spravce pozdéji schopen prokazat legalnost zpracovani a pInéni souvisejicich povinnosti zpétné po dobu
odpovidajici nejdelSi promli€eci nebo prekluzivni Ihaté civiiniho nebo vefejnopravniho deliktu, ktery mohl byt
pfi zpracovani realizovaném zpracovatelem spachan a za néj by mohl spravce (byt jen ¢aste¢né) odpovidat;



I shleda-li zpracovatel osobnich udajl jakékoli nedostatky v podminkach zpracovani osobnich Udaju, které ma
zajiStovat spravce osobnich Udaju, Ci ve zpracovani osobnich udaju jako takovém, ¢i bude-li mit alespon
podezfeni na takové nedostatky, oznami tuto skutecnost spravci osobnich ddaj.

Clének IV.

Opatreni k zabezpeceni zpracovavanych osobnich Udaji
Mira bezpeénostnich opatfeni k zabezpedeni zpracovavanych osobnich Udaju a jejich nosicd ¢i multimedialniho
prostfedi, vnémz jsou osobni (daje ulozeny nebo zpracovavany, musi odpovidat povaze zpracovavanych
osobnich Udaji a mife mozného zasahu do prav subjektu udaju, jehoz se tykaji.
Bezpecnostni opatfeni jsou takova opatfeni, ktera slouzi k zajisténi duvérnosti, ¢imz se mini zamezeni
zpfistupnéni osobnich Udaju a jejich nosi¢l mimo okruh osob, jimz s ohledem na pfidélend prava nalezi realizovat
s osobnimi Udaji zpracovatelské operace, ¢i s nimi jinak disponovat. Bezpe€nostnimi opatienimi jsou dale i opatfeni
slouZici vedle zamezeni neopravnéného pfistupu a zpracovani osobnich udajl i k zamezeni neopravnéné zmeény,
znieni, ztraty ¢i vymazu (napf. pofizovani zaloh).
Pfi uréovani okruhu opravnénych osoba a pfi pfidélovani kompetenci ve vztahu ke zpracovavanym osobnim ddajt
se vychazi z principu nezbytnosti a minimalizace, tj. opravnéni a jeho mira odvisi od osobou vykonavané pracovni
pozice a kompetenci pfidélenych takové pracovni pozici, pfiemz se opravnéni urci tak, aby méla dotyéna osoba
moznost disponovat pouze s takovymi osobnimi Udaji, které jsou nezbytné k Fadnému vykonu jeji funkce. Stejné
plati i pro vymezeni rozsahu zpracovatelskych operaci, ke kterym bude zmocnéna a ohledné vymezeni okruhu
pfipadd, kdy bude moci sva opravnéni vykonavat. Vzdy je tfeba dat konecného uéelu zpracovani osobnich idajd.
Soucasti fadného zabezpeceni je i pravidelné provéfovani efektivity a dostateCnosti pfijatych bezpeénostnich
opatfeni, Skoleni zaméstnancli a osob zapojenych do zpracovani osobnich Udaji a pfichazejicich do styku
s informacemi o zpracovani a o jeho zabezpeCeni a ovéfovani jejich znalosti, spravného chapéani fungovani
bezpec€nostnich pravidel a dodrzovani stanovenych opatfeni a postupd.
Spravci osobnich udaji nalezi pravo budto pfimo nebo prostiednictvim tfeti k tomu urCené osoby provadét
pravidelné audity a inspekce fadnosti pinéni povinnosti zpracovatele osobnich udajd, véetné opravnéni provéfovat
dostatecnost pfijatych opatfeni k zajiSténi bezpecnosti a dodrzovani opatfeni a postupll ze strany zaméstnanc
zpracovatele.
Vytkne-li spravce osobnich udaji na zakladé kontroly/auditu/inspekce €i na zakladé jinych zjisténi zpracovateli
nedostatky tykajici se plnéni jeho povinnosti, zjedna zpracovatel obratem napravu. Zpracovatel o zjednani napravy
spravce vyrozumi.
Uvedené v tomto &lanku plati pro zajisténi bezpe€nost informaci o zabezpeceni zpracovani osobnich udaju
obdobné.

Clének V.
DalSi opatreni k zabezpeceni zpracovavanych osobnich udaji

Bezpecnostni opatfeni zpracovatel provede na zakladé fadného zhodnoceni rizik, jejich pravdépodobnosti a

moznych negativnich disledkd z nich plynoucich pro prava a svobody subjektd udajd. Primarnim cilem musi byt

eliminovat rizika, tam kde to neni mozné pak rizika minimalizovat, a kde neni ani to mozné, eliminovat nebo alespon
minimalizovat mozné negativni disledky pro préva a svobody subjektd tdajd.

Zpracovatel krom jiného zavede a bude garantovat mj. tato pravidla a principy urCené k zajisténi bezpeénosti
zpracovanych osobnich Udaju a k jiSténi bezpe€nosti jejich nosi¢i a multimedialnich zafizeni:

a. povinnost po€inat si tak, aby nedo$lo ke ztrété, zni€eni Ci neopravnéné zméné anebo zpfistupnéni
zpracovavanych osobnich Udaju, anebo informaci o jejich zabezpeceni. V pfipadé, ze bezprostfedné hrozi
nebezpedi ztraty, neopravnéného zniceni, zmény &i zpfistupnéni osobnich udaji nebo informaci o jejich
zabezpeceni, povinnost v nezbytném rozsahu pfiméfenym zplsobem zakrodit. O provedeném zakroku, jeho
davodech, pribéhu a dusledcich bez zbyte¢ného odkladu informovat;

b. nikdo nesmi nakladat s osobnimi Udaji a provadét zpracovatelské operace mimo rozsah svého zmocnéni,
mimo ucel zpracovani nebo bez toho, aby byl k pfedmétné zpracovatelské operaci napInén pravnimi pfedpisy
uznany ddvod (pravni titul) a byly fadné spinény i vSechny ostatni pravni povinnosti vyplyvajici z pravnich
pfedpisti na ochranu osobnich Udaju;

c. kazdy je povinen obratem zpravou elektronické posty nebo pisemné zpravit odpovédnou osobu o kazdé
zavadé v podminkach ¢i jednotlivych parametrech zpracovani osobnich udajd;

d. zejména pii zpracovani osobnich Udaji prostiednictvim modernich technologii se zajisti pofizovani zaloh
zpracovavanych osobnich Gdaju a souvisejicich informaci a Udaji o zpracovani v takovych ¢asovych



1.

intervalech, aby byla zajiSténa kontinuita zpracovani a aktuélnost a pfesnost zpracovavanych osobnich Udaju

i v pfipadé zmény nebo zni¢eni zpracovavanych osobnich Udajd; bude-li tfeba zpracovavané osobni Udaje

obnovit ze zalohy, odpovédna osoba zajisti podle informaci a zaznaml o zpracovani osobnich udajl, aby

bylo pfedmétné zpracovani osobnich daji uvedeno do souladu s dfive realizovanymi pravy subjektu Udajd,
jakoz i s dal§imi zakonnymi povinnostmi;

e. zajisti se i dalSi vhodnd a potfebnd bezpecnostni opatfeni, napfiklad pravidelnd vynucend zména
pfistupovych hesel;

f. v maximalni mozné mife vyuzivat technickych a jinych moznosti zabezpeceni, kterymi jsou opatfeny pracovni
a jiné prostfedky, kterych se vyuziva ke zpracovani osobnich udajl, zejména se zajisti povinnost
zaméstnancU:

i. uzamykani mistnosti, skfini a jinych prostor, v nichz jsou uloZeny nosi¢e osobnich udaju, neni-i
v prostorech pfitomen nikdo opravnény pfistoupit k pfedmétnym osobnim tdajim a jejich nosi¢lim;

ii. pfi skonCeni prace s technickym ¢i multimedialnim zafizenim anebo aplikacemi odhlaseni z tohoto
zafizeni, prostfedi ¢i aplikace;

iii. dlsledné utajovani hesel a pfihlaSovacich kddu pro pfistup do zafizeni, multimedialniho prostfedi ¢i do
jednotlivych aplikaci;

iv. volit bezpecna hesla, {j. hesla sestavajici se nejméné z 8 alfanumerickych i nealfanumerickych znaka,
kdy kazdé heslo musi obsahovat velka i mala pismena;

v. v pfipadé mobilnich telefond a jinych obdobnych zafizeni vzdy zvolit zabezpeceni pro spusténi a
pfihldSeni do zafizeni, stejné jako pro jeho odemceni, alespori prostfednictvim zadanim ¢tyfmistného
PIN; je-li to mozné, zvoli se vzdy i vy$Si zplsob zabezpeceni;

vi. na multimediélni zafizeni a vypocetni techniku, kterd byla zaméstnanci svéfena k plnéni pracovnich
ukold, bez svoleni a asistence odpovédné osoby neinstalovat jakykoli software, ¢i neprovadét jakékoli
zmény, zejména pak vyfazovat antivirové a Ci jiné obdobné programy uréené k zajisténi bezpecnosti
zpracovavanych osobnich Udaju;

vii. je-li zaméstnanci svéfen mobilni telefon nebo sluzebni PC, ¢i jiné obdobné multimediélni zafizeni Ci
zarfizeni vypoCetni techniky, zejména ma-li zaméstnanec moznost disponovat s nim i mimo prostory
zaméstnavatele, aby doty¢ny pfijal a disledné proved! takova opatfeni, aby zcela vyloucil pfistup a
dispozice s témito prostfedky ze strany jakékoli tfeti osoby, stejné tak jako opatfeni k tomu, aby pfedeSel
zniceni Ci poSkozeni takovych zafizeni;

Uvedené v tomto odstavci plati pro zajisténi bezpe€nost informaci o zabezpeceni zpracovani osobnich Udajl

obdobné

Clanek VI,

Komunikace
Komunikace (telefonem, elektronickou postou, béZnou postou) souvisejici se zpracovanim osobnich Udaju, at jiz
je ¢inéna v ramci jedné ze stran nebo mezi nimi &i vuci tfetim osobam (smluvnim partnerim, klientim, statnim
Ufadim atd.), se realizuje vzdy maximalné bezpecné a diskrétné, tj. tak, aby se s obsahem zpravy, véetné
pfedavanych osobnich udajd, nemél moznost seznémit nikdo jiny nez jeji opravnény adresat.
K pfedavani osobnich 0daji slouzi: datova schranka, zprava el. poSty, Ulozni el. sluzby, nebo doru¢ovani
prostfednictvim poskytovatele poStovnich sluzeb, pfip. jiny obdobny zplsob dorucovani, kdy dochazi k
fyzickému predani nosiCe osobnich udaju adreséatovi (sluzby messengera atp.).
Je-li to s ohledem na povahu adresata a poskytované sluzby mozné, pouzije se ke komunikaci vyluéné systém
datovych schranek. V téchto pfipadech neni moZzné sdélit osobni Udaje telefonicky, elektronickou postou nebo
jinak.
Neni-li mozné k pfedani udaji vyuzit systému datovych schranek, Ize vyuZzit el. poStu nebo poskytovatele
poStovnich sluzeb, pfip. jinou obdobnou sluzbu, kdy dochazi k fyzickému pfedani nosice Udaju (sluzba messengera
atp.). V téchto pfipadech je tfeba vzdy urcit konkrétniho adresata a vyuZit sluzby potvrzeni doruéeni, resp. doruceni
do vlastnich rukou.
Predani osobnich udajl prostfednictvim zpravy el. podty je mozné jediné pfi fadném zabezpeceni pfedavanych
osobnich (daju. Zabezpecenim se mini nejméné komprimace pfedavaného souboru do formatu *.zip nebo
podobného formatu a kddovani pfedmétného souboru prostiednictvim bezpecného hesla. Bezpeénym heslem se
mini heslo nejméné o 8 znacich, které obsahuje alfanumerické (velka i mala pismena a Eislice) i nealfanumerické
znaky. Heslo musi byt s adresatem dohodnuto pfedem. Heslo musi byt bezpeéné pfedano — bezpe€nym pfedanim
neni pfedani hesla v oteviené zpravé el. posty; stejné plati o pro zménu hesla.



»

g

Odpovédni zastupci stran si zvoli bezpecné heslo a toto si diskrétné sdéli.

K pfedavani osobnich udaju Ize uzit telefonniho spojeni pouze vyjime¢né; telefonnim spojenim se mini i SMS,
MMS ¢&i mobilni aplikace plnici obdobnou funkci. Prostfednictvim telefonniho spojeni Ize poskytovat osobni udaje
pouze tehdy, je-li bezpe¢né ovéfena totoznost volajiciho, je-li jisté, Ze hovoru nemlze byt U€astna jina osoba nez
radné identifikovany volajici, a v pfipadé, kdy dochazi k pfedavani Udaju mezi spravcem a zpracovatelem, pFip.
mezi spravcem a spravcem, nebo zpracovatelem a diléim zpracovatelem, je-li jisté, Ze Udaje jsou Fadné zandSeny
do pfislusné evidence. Je-li k pfedani udaju uzita SMS, MMS nebo aplikace pinici obdobnou funkci, musi byt zprava
po zaneseni Udajl do evidence neprodlené smazana.

Clanek VII.
Bezpeénostni incident
Dozvi-li se zpracovatel osobnich udaji o bezpecénostnim incidentu, je povinen jej bezodkladné oznamit spravci
osobnich udajl. Stejné plati i o divodném podezfeni na bezpecénostni incident.
Predpokladem oznédmeni ve smyslu tohoto ¢lanku je vzdy:
a) poctivost na strané oznamovatele;
b) presvédEeni oznamovatele o pravdivosti oznameni;
c) presvédceni oznamovatele o legalnosti jednani/oznameni;
d) ovéfeni oznamovanych informaci.
Jina oznameni (neovéfend, nepoctiva — vedena umyslem nékoho poskodit) mohou zakladat povinnosti nahradit
Ujmu (hmotnou nebo nehmotnou) na strané spravce, oznamované osoby, €i jinych dotéenych osob (rodinnych
pfislusnik( oznamovaného atp.).
Bezpecnostni incident se diskrétné oznamuje spravcem uréené osobé.
Zpracovatel osobnich Udaju zajisti, aby oznamovatel vzdy oznamoval tak, dotyka-li se oznameni nékterého se
spoluzaméstnanct nebo ¢lend zpracovatele nebo jiné osoby, kdy takova osoba ma mit postaveni porusitele
pravnich povinnosti, aby se 0 oznameni nedozvédél oznamovany.
Oznameni se podava pisemné nebo prostfednictvim zpravy el. posty.
V oznadmeni se uvede (bude-li to z povahy véci mozné):
a. jméno a pfijmeni, pracovni zafazeni a kontaktni (idaje oznamovatele;
b. vSe, co 0 oznamovaném bezpecnostnim incidentu oznamovatel a tfeti osoby vi (popis bezpeénostniho
incidentu);
¢. jména a pfijmeni vSech osob, které se bezpecnostniho incidentu G¢astnili, véetné jejich pracovniho zafazeni
nebo instituce, ve které plisobi a identifikace oznamovaného;
jména a pfijmeni osob, v¢etné jejich kontaktnich udaj, které maji informace o bezpe¢nostnim incidentu;
informaci o tom, jak a pfipadné od koho se o bezpecnostnim incidentu oznamovatel dozvédél;
informaci o tom, jak pravdivost zjisténych informaci oznamovatel a zpracovatel ovéfili;
zpracovani osobnich Udaju, zpracovatelské operace a osobni Udaje, kterych se bezpe€nostni incident tyka,
vetné rozsah dotenych subjektd Udaju;
h. mozna rizika, ktera z bezpeénostniho incidentu plynou vici pravim a svobodam subjektl Udajl, spravci,
zpracovateli nebo tretim osobam.
K ozndmeni se pfipoji vSechny dikazni prostiedky, jimiz zpracovatel disponuije, které jej prokazuji; €l. VII. plati i
zde.
Oznameni se podavéa v Eeském jazyce.
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Clanek VIII.
Podminky zapojeni diléiho zpracovatele

Zpracovatel osobnich Udaju je opravnén do procesu zpracovani osobnich Udaju zapojit diléiho zpracovatele
osobnich udajd.

Dil¢im zpracovatelem osobnich Gdaji mize byt takova osoba, ktera bude poskytovat dostateéné zaruky zavedeni
vhodnych technickych a organiza¢nich opatfeni tak, aby dané zpracovani spifiovalo poZzadavky podle pravni upravy
na ochranu osobnich Udaju a byla zajisténa bezpeénost a ochrana osobnich udajl, prav a svobod subjektl tdaj.
Zpracovatel osobnich udaji odpovida za fadné provéfeni spolehlivosti diléiho zpracovatele osobnich udaj,
kterého ma zajem zapojit do zpracovani osobnich udaju.

Zamér zapojit do zpracovani osobnich udaju diléiho zpracovatele osobnich Gdaju oznami zpracovatel osobnich
Udaji pisemné spravci osobnich Udaju. Spravci osobnich Udaju svédEi pravo na namitku vici zapojeni dilCiho
zpracovatele osobnich udajd, resp. spravci osobnich dajl se vyhrazuje pravo schvalit osobu dil¢iho zpracovatele.



Nevyrozumi-li spravce osobnich Udaji o svém rozhodnuti stran pfipusténi zapojeni diliho zpracovatele do
zpracovani osobnich udaji do 5 pracovni dni ode dne doruCeni vyrozuméni o zajmu na zapojeni dil¢iho
zpracovatele osobnich Udajl, plati, Ze zpracovatel osobnich Udaji daného dil€iho zpracovatele osobnich Gdajt do
procesu zpracovani osobnich Udajl zapojit mize.

Zpracovatel osobnich Udajl zavaze dil¢iho zpracovatele k plnéni povinnosti podle pravni Upravy na ochranu
osobnich Udaju a k zajisténi bezpe€nosti zpracovavanych osobnich Udaju a informaci o jejich zabezpedeni
nejméné v rozsahu dle téchto podminek. Stejné plati i o dal§im obsahu téchto podminek.

Zpracovatel osobnich tdaji odpovida spravci osobnich udaju za ¢innost dil€iho zpracovatele osobnich udaju tak,
jako by zpracovatel osobnich dajl pro spravce osobnich udajd plnil pfedmétnou povinnost, resp. realizoval danou
¢innost séam.

Clanek IX.

Spole¢na ujednani
Zpracovatel k vyzvé spravce osobnich Udaju zpfistupni bez zbyte¢ného odkladu spravci osobnich udaji nebo jim
uréené osobé zpracovavané osobni Udaje nebo jejich urenou &ast, stejné tak jako informace o zpracovani
osobnich Udajd, véetné informaci o jejich zabezpeceni.
Zpracovatel k vyzvé spravce osobnich Udaju pfeda bez zbyteéného odkladu spravci nebo jim uréené jiné osobé
kopii zpracovavanych osobnich Udajd zplisobem a ve formatu, aby bylo pfedané osobni Udaje dale zpracovavat.
Stejné plati pro informace o zpracovani osobnich Udajli a o jejich zabezpeceni.
Zpracovatel k vyzvé spravce osobnich Udajl pfedlozi spravci bez zbyte¢ného odkladu dokumentaci prokazuijici, ze
se zpracovani osobnich Udaju realizované zpracovatelem ve prospéch spravce zaklada na odpovidajicim a
platném pravnim titulu.



Podminky zabezpeceni, diskrétnosti a 0oznamovani bezpeénostnich incidenti

Clanek 1.

Prohlaseni
Poskytovatel se zavazal pfijemci poskytnout dohodnutou sluzbu ¢ dodat dohodnuté zbozi.
Pfedmétem poskytované sluzby neni Zadna zpracovatelska operace ze strany poskytovatele ve vztahu ke
pfijemcem zpracovavanym osobnim Udajum. Byt neni vylouceno, ze poskytovatel pfijde pfi své Cinnosti pro
pFijemce do kontaktu s osobnimi udaji, informacemi o parametrech zpracovani osobnich udajl, véetné informaci o
zabezpeceni, neni opravnén s nimi jakkoli disponovat.
Tyto podminky jsou sou¢asti smlouvy podle odst. 1. Stanovi-li smlouva néco jiného nez tyto podminky, ma smlouva
pfednost.

Clanek II.
Vymezeni pojmu
Neni-li vyslovné stanoveno jinak, maji pojmy vymezené v ¢€l. 4 obecného nafizeni o ochrané osobnich tdaji shodny
vyznam, ktery jim je pfisouzen odkazovanym ustanovenim obecného nafizeni.
Dale se pro ucely této smlouvy rozumi:

a. bezpecnostnim incidentem - poruSeni zabezpeceni osobnich Udajl, které vede k nahodnému nebo
protipravnimu znieni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pfenadenych,
ulozenych nebo jinak zpracovavanych osobnich udajl, nebo alespori ohrozeni nahodnym nebo protipravnim
zniCenim, ztratou, zménou nebo neopravnénym poskytnutim nebo zpfistupnénym osobnich Gdaju, dale
napfiklad i ztrata nebo neopravnéné zpfistupnéni hesla, pfip. pfistupovych tdaju &i prostfedki do prostor
zpracovani osobnich Udaju, k ulozenym &i zpracovavanym osobnim udajim, do multimedialnich prostfedk
a prostfedku vypocCetni techniky urenych ke zpracovani osobnich udajd nebo k jejich ulozeni; uvedené plati
obdobné i pro informace o zabezpe&eni zpracovani osobnich Udajd;

b. oznamovatel - ¢lovék oznamujici bezpeénostni incident;

c. oznamovany - Clovék, ktery neni oznamovatelem a dotyka se jej bezpeénostni incident ve smyslu, ze je
plvodcem nebo zavdal pficinu k bezpe€nostnimu incidentu.

Clanek Ill.

Bezpeénostni opatfeni
Poskytovatel neni opravnén pfi své Cinnosti pro pfijemce jakkoli aktivné pfistupovat k osobnim udajim
zpracovavanym piijemcem, stejné tak jako k informacim o zpracovani osobnich Udaju realizovanych pfijemcem a
ani k informacim o zabezpeceni zpracovani osobnich udaju.
Prijde-li poskytovatel pfi &innosti pro pfijemce v kontakt s osobnimi Udaji, s informacemi o jejich zabezpeéeni, ¢i
s informacemi o parametrech zpracovani osobnich udaju, bude o nich zachovavat mi¢enlivost. Povinnost
mi¢enlivosti v potfebné mife zajisti i u svych zaméstnancd a u dalSich pro néj ¢innych osob.
Pfi innosti pro prijemce bude poskytovatel zachovavat maximaini Setrnost pfi nakladani s nosici informaci a dajt
ve smyslu odst. 1. Pfijemce nebude do nosi€u jakkoli zasahovat, zejména jde-li o zasahy, ktery by mohly vést
k neopravnénému zpfistupnéni, zméné, zniceni, znepfistupnéni, vymazu nebo pfedani takovych informaci nebo
Udajl. Uvedené plati pfimérené i ve vztahu k opatfenim a prostfedk(im uréenym k zabezpeceni takovych udaju a
informaci.
Ve vztahu k naplnéni ucelu podle odst. 1 aZ 3 tohoto ¢lanku pfijme poskytovatel potfebné bezpeénostni a technicko-
organizacni opatfeni.
Soucasti Fadného zabezpeceni a plnéni povinnosti podle odst. 1 az 4 je i pravidelné provéfovani efektivity a
dostate¢nosti pfijatych bezpecnostnich opatfeni, Skoleni zaméstnancu a osob zapojenych do Einnosti pro pfijemce
a ovéfovani jejich znalosti, spravného chapani fungovani bezpecnostnich pravidel a dodrZovani stanovenych
opatfeni a postupd.

Clének IV.
DalSi opatfeni k zabezpeceni
Bezpeénostni opatfeni poskytovatel provede na zékladé fadného zhodnoceni rizik, jejich pravdépodobnosti a
moznych negativnich dusledku z nich plynoucich pro préva a svobody dotéenych osob. Primarnim cilem musi byt



eliminovat rizika, tam kde to neni moZné pak rizika minimalizovat, a kde neni ani to mozné, eliminovat nebo alespori
minimalizovat mozné negativni dusledky pro prava a svobody dotCenych osob.
2. Poskytovatel krom jiného zavede a bude garantovat mj. tato pravidla a principy uréené k zajisténi bezpecnosti:

a. povinnost pocinat si tak, aby nedoslo ke ztraté, zniCeni ¢i neopravnéné zmeéné anebo zpfistupnéni Udaju a
informaci podle €. lll. odst. 1 a 2.V pfipadé, Ze bezprostfedné hrozi nebezpeci ztraty, neopravnéného zniceni,
zmény &i zpfistupnéni takovych informaci nebo jejich nosicu, povinnost v nezbytném rozsahu pfiméfenym
zplsobem zakro€it. O provedeném zakroku, jeho divodech, pribéhu a disledcich bez zbyte¢ného odkladu
informovat pfijemce;

b. kazdy je povinen obratem zpravou elektronické posty nebo pisemné zpravit uréenou odpovédnou osobu o
kazdé zavadé v podminkach &i jednotlivych parametrech zpracovani, resp. zabezpedeni;

c. zajisti se i daldi vhodna a potfebnd bezpecnostni opatfeni, napfiklad pravidelnou vynucenou zménu
pfistupovych hesel;

d. v maximalni mozné mife vyuzivat technickych a jinych moznosti zabezpec€eni, kterymi jsou opatfeny pracovni
a jiné prostfedky, kterych se vyuziva pfi €innosti pro pfijemce, zejména se zajisti povinnost zaméstnancu:

i. uzamykani mistnosti, skfini a jinych prostor, v nichz jsou ulozeny nosiCe osobnich Udajd, neni-li
v prostorech pfitomen nikdo opravnény pfistoupit k pfedmétnym osobnim tdajim a jejich nosicim;

ii. pfi skonCeni prace s technickym ¢i multimedialnim zafizenim anebo aplikacemi odhlaSeni z tohoto
zarizeni, prostfedi ¢i aplikace;

iii. dusledné utajovani hesel a pfihlaSovacich kédu pro pfistup do zafizeni, multimedialniho prostfedi &i do
jednotlivych aplikaci;

iv. volit bezpegna hesla, tj. hesla sestavajici se nejméné z 8 alfanumerickych i nealfanumerickych znaku,
kdy kazdé heslo musi obsahovat velka i mala pismena;

v. v pfipadé mobilnich telefond a jinych obdobnych zafizeni vzdy zvolit zabezpeceni pro spusténi a
pfihladeni do zafizeni, stejné jako pro jeho odemceni, alespori prostfednictvim zadanim &tyfmistného
PIN; je-li to mozné, zvoli se vzdy i vySSi zplisob zabezpeceni;

vi. na multimediélni zafizeni a vypoCetni techniku, ktera byla zaméstnanci svéfena k pInéni pracovnich
Ukoll, bez svoleni a asistence odpovédné osoby neinstalovat jakykoli software, &i neprovadét jakékoli
zmény, zejména pak vyfazovat antivirové a Ci jiné obdobné programy uréené k zajisténi bezpecnosti
zpracovavanych osobnich tdajd;

vii. je-li zaméstnanci svéfen mobilni telefon nebo sluzebni PC, &i jiné obdobné multimedialni zafizeni Ci
zafizeni vypocetni techniky, zejména ma-li zaméstnanec moznost disponovat s nim i mimo prostory
zameéstnavatele, aby dotyény pfijal a dusledné proved! takova opatfeni, aby zcela vylougil pfistup a
dispozice s témito prostfedky ze strany jakékoli tfeti osoby, stejné tak jako opatfeni k tomu, aby pfedeSel
zniceni ¢i poSkozeni takovych zafizeni.

Clanek V.
Komunikace
1. Komunikace (telefonem, elektronickou postou, béZnou postou) souvisejici s Cinnosti poskytovatele pro pfijemce,
at'jiz je Cinéna v ramci jedné ze stran nebo mezi nimi ¢i vaéi tfetim osobam (smluvnim partnerdm, klientim, statnim
Ufadim atd.), se realizuje vzdy maximéalné bezpeCné a diskrétné, tj. tak, aby se s obsahem zpravy, véetné
pfedavanych informaci a Gdaju, nemél moznost seznamit nikdo jiny neZ jeji opravnény adresat.

2. Kpfedavani zprav obsahujici informace podle ¢l. IIl. odst. 1 a 2 slouZi: datova schranka, zprava el. posty, ulozni
el. sluzby, nebo doruCovani prostfednictvim poskytovatele poStovnich sluzeb, pfip. jiny obdobny zpusob
dorucovani, kdy dochézi k fyzickému pfedani nosiCe osobnich udaju adresatovi (sluzby messengera atp.).

3. Je-litos ohledem na povahu adreséata a poskytované sluzby mozné, pouzije se ke komunikaci pfednostné systém
datovych schranek.

4.  Neni-li mozné k pfedani udaju vyuzit systému datovych schranek, Ize vyuZit, Zada-li si to to povaha pfedavanych
informaci a jejich zabezpeceni, el. postu nebo poskytovatele postovnich sluZeb, pfip. jinou obdobnou sluzbu, kdy
dochazi k fyzickému pfedani nosiCe udaju (sluzba messengera atp.). V téchto pfipadech je tfeba vzdy urcit
konkrétniho adresata a vyuzit sluzby potvrzeni doruceni, resp. doruéeni do vlastnich rukou.

5. Pfedani informaci prostfednictvim zpravy el. poSty je v pfipadech podle odst. 4 mozné jediné pfi fadném
zabezpeceni pfedavanych informaci. Zabezpecenim se mini nejméné komprimace pfedavaného souboru do
formatu *.zip nebo podobného formatu a kodovani pfedmétného souboru prostfednictvim bezpeéného hesla.
BezpeCnym heslem se mini heslo nejméné o 8 znacich, které obsahuje alfanumerické (velka i mala pismena a
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Cislice) i nealfanumerické znaky. Heslo musi byt s adresatem dohodnuto pfedem. Heslo musi byt bezpeéné
pfedano — bezpe€nym pfedanim neni pfedani hesla v oteviené zpravé el. poty; stejné plati o pro zménu hesla.
Dohodnuté heslo si diskrétné sdéli odpovédni zastupci smluvnich stran.

Clanek VI,
Bezpeénostni incident

Dozvi-li se poskytovatel o bezpe€nostnim incidentu, je povinen jej bezodkladné oznamit pfijemci. Stejné plati i o
ddvodném podezfeni na bezpeénostni incident.

Pfedpokladem oznameni ve smyslu tohoto ¢lanku je vzdy:

a) poctivost na strané oznamovatele;

b) presvéd&eni oznamovatele o pravdivosti oznameni;

c) presvédCeni oznamovatele o legalnosti jednani/oznameni;

d) ovéfeni oznamovanych informaci.

Jina oznameni (neovérena, nepoctiva — vedena Umyslem nékoho poSkodit) mohou zakladat povinnosti nahradit

Ujmu (hmotnou nebo nehmotnou).

Bezpecnostni incident se diskrétné oznamuije pfijemce uréené osobé.

Poskytovatel zajisti, aby oznamovatel vzdy oznamoval tak, dotyka-li se ozndmeni nékterého se spoluzaméstnanct
nebo €lenl poskytovatele nebo jiné osoby, kdy takova osoba ma mit postaveni porusitele pravnich povinnosti, aby
se 0 oznameni nedozvédél oznamovany.

Oznameni se podavéa pisemné nebo prostfednictvim zpravy el. posty.
V oznameni se uvede (bude-li to z povahy véci mozné):

a. jméno a pfijmeni, pracovni zafazeni a kontaktni Uidaje oznamovatele;

b. v3e, co o oznamovaném bezpe€nostnim incidentu oznamovatel a tfeti osoby vi (popis bezpeénostniho

incidentu);

¢. jména a pfijmeni vSech osob, které se bezpecnostniho incidentu Géastnili, véetné jejich pracovniho zafazeni
nebo instituce, ve které plisobi a identifikace oznamovaného;
jména a pfijmeni osob, v€etné jejich kontaktnich udajd, které maji informace o bezpe¢nostnim incidentu;
informaci o tom, jak a pfipadné od koho se o0 bezpe¢nostnim incidentu oznamovatel dozvédél;

informaci o tom, jak pravdivost zjisténych informaci oznamovatel a zpracovatel ovéfili;

zpracovani osobnich Udaju, zpracovatelské operace a osobni Udaje, kterych se bezpeénostni incident tyka,
vetné rozsah dotenych subjektd Udaju;

h. mozna rizika, ktera z bezpe€nostniho incidentu plynou vici pravim a svobodam subjektd Udaju, spravci,

zpracovateli nebo tretim osobam.

K oznémeni se pfipoji vSechny dlikazni prostfedky, jimiz poskytovatel disponuje, které jej prokazuji.
Oznameni se podava v Ceském jazyce.
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